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О политике «Бюджетно-финансового 

управления администрации города 

Саяногорска»  в отношении обработки 

и защиты персональных данных 
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении переченя мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», руководствуясь действующим Положением о «Бюджетно-финансовом управлении администрации города Саяногорска»
ПРИКАЗЫВАЮ:
1. Утвердить:

1) Правила обработки персональных данных в «Бюджетно-финансовом управлении администрации города Саяногорска» (приложение № 1);

2) Правила рассмотрения запросов субъектов персональных данных или их представителей в «Бюджетно-финансовом управлении администрации города Саяногорска» (приложение № 2);

3) Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к их защите (приложение № 3);

4) Правила работы с обезличенными персональными данными в «Бюджетно-финансовом управлении администрации города Саяногорска» (приложение № 4);

5) Перечень информационных систем персональных данных  (приложение № 5);

6) Перечень персональных данных, обрабатываемых в связи с реализацией служебных и трудовых отношений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций (приложение № 6);

7) Перечень должностей служащих «Бюджетно-финансового управления администрации города Саяногорска», замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7);

8) Типовое обязательство служащего «Бюджетно-финансового управления администрации города Саяногорска», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение № 8);
9) Типовую форму согласия на обработку персональных данных служащих «Бюджетно-финансового управления администрации города Саяногорска», иных субъектов персональных данных (приложение № 9);

10) Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение № 10);

11) Порядок доступа служащих «Бюджетно-финансового управления администрации города Саяногорска» в помещения, в которых ведется обработка персональных данных (приложение № 11);

12) Должностную инструкцию лица,  ответственного за организацию обработки персональных данных в «Бюджетно-финансовом управлении администрации города Саяногорска» (приложение №12).
2. Назначить инженера – программиста  «Бюджетно-финансового управления администрации города Саяногорска» лицом, ответственным за организацию обработки персональных данных.

3. Признать утратившим силу приказ «Бюджетно-финансового управления администрации города Саяногорска» от 10.12.2010 № 33.

4. Инженеру – программисту ознакомить с настоящим приказом под роспись работников «Бюджетно-финансового управления администрации города Саяногорска».

5. Контроль за исполнением настоящего приказа оставляю за собой. 

Руководитель «Бюджетно-финансового

управления  администрации города Саяногорска»


 И.В.Пожар

Мицкевич Наталья Григорьевна

8(39042)2-19-66
Приложение № 1

к приказу БФУ от 04.06.2019 № 46
Правила

обработки персональных данных в 

«Бюджетно-финансовом управлении администрации города Саяногорска»

1. Общие положения

1.1. Настоящие Правила обработки персональных данных в «Бюджетно-финансовом управлении администрации города Саяногорска» (далее - Правила) определяют содержание обрабатываемых персональных данных, цели обработки персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки, их хранения, порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований, а также устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, в «Бюджетно-финансовом управлении администрации города Саяногорска» (далее - БФУ).

1.2. Целью настоящих Правил является обеспечение защиты персональных данных от несанкционированного доступа, неправомерного их использования или утраты при обработке в БФУ.

1.3. В соответствии со статей 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон № 152-ФЗ) БФУ является оператором.  

Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящими Правилами и подписывают обязательство о неразглашении информации.
2. Цели обработки персональных данных

Целями обработки персональных данных БФУ являются:

1) осуществление возложенных на БФУ действующим  законодательством  функций, полномочий и обязанностей по решению вопросов местного значения, а также в рамках предоставления муниципальных услуг;
2) оформление трудовых отношений, обеспечение кадровой работы, формирование кадрового резерва муниципальной службы, обучение и должностной рост, учет результатов исполнения работниками должностных обязанностей, обеспечение права на пенсионное обеспечение и медицинское страхование работников, а также противодействие коррупции.
3. Категории субъектов, персональные данные которых обрабатываются

3.1. К категории субъектов, персональные данные которых обрабатываются, для достижения целей, предусмотренных подпунктом 1 пункта 2 настоящих Правил, относятся:

1) физические лица, обратившиеся с обращениями в БФУ по вопросам, связанным с реализацией возложенных на БФУ действующим законодательством функций, полномочий и обязанностей по решению вопросов местного значения;
2) физические лица, обратившиеся в БФУ за предоставлением муниципальных услуг;

3) физические лица, являющиеся стороной по заключенному с БФУ договору (контракту).

3.2. К категории субъектов, персональные данные которых обрабатываются, для достижения целей, предусмотренных подпунктом 2 пункта 2 настоящих Правил, относятся:

1) лица, замещающие (замещавшие) должности муниципальной службы в БФУ, их супруга (супруг), несовершеннолетние дети;

2) граждане, претендующие на замещение должности муниципальной службы (муниципальной должности) в БФУ, их супруга (супруг), несовершеннолетние дети;

3) лица, занимающие должности, не отнесенные к должностям муниципальной службы в БФУ.

4. Способы обработки персональных данных

БФУ может использовать следующие способы обработки персональных данных:

4.1. Без использования средств автоматизации:

Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

При неавтоматизированной обработке персональных данных на бумажных носителях:

1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы;

2) персональные данные должны обособляться от иной информации, в частности, путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

4) дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:

1) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

2) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, при необходимости получения письменного согласия на обработку персональных данных;

3) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

4) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.

Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

4.2 С использованием средств автоматизации:

Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

5. Порядок сбора и уточнения персональных данных

5.1. Сбор документов, содержащих персональные данные, осуществляется путем их приобщения к материалам личных дел субъектов персональных данных либо путем создания, в том числе копирования представленных оригиналов документов, внесения сведений в учетные формы (на бумажных и электронных носителях).

5.2. Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

Уточнение персональных данных производится только на основании полученной в установленном законодательством порядке информации.

5.3. Субъект персональных данных свои персональные данные предоставляет самостоятельно либо через своего представителя. В случаях, предусмотренных законодательством, персональные данные также могут быть переданы оператору третьими лицами.

5.4. Обработка персональных данных осуществляется с согласия субъекта персональных данных на их обработку, составленного в письменном виде по типовой форме. Согласие на обработку персональных данных подписывается субъектом персональных данных собственноручно либо его представителем.

5.5. При получении персональных данных от субъекта персональных данных или его представителя БФУ:

1) разъясняет права, цели и порядок обработки персональных данных;

2) предлагает представить согласие на обработку персональных данных по типовой форме;

3) разъясняет последствия отказа предоставить персональные данные, передача которых в соответствии с законодательством является обязательной.

6. Сроки обработки и хранения персональных данных

6.1. Общий срок обработки и хранения персональных данных определяется периодом времени, в течение которого БФУ осуществляет действия (операции) в отношении персональных данных, обусловленные заявленными целями их обработки, если иной срок не установлен федеральным законом или договором (контрактом), стороной которого является субъект персональных данных.

6.2. Обработка персональных данных прекращается:

1) по достижении целей обработки персональных данных;

2) в связи с отсутствием необходимости в достижении заранее заявленных целей обработки персональных данных;

3) истечением срока согласия субъекта персональных данных на обработку его персональных данных;

4) в случаях, установленных федеральным законом или договором (контрактом), стороной которого является субъект персональных данных.

6.3. Хранение персональных данных должно осуществляться не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством, договором, стороной которого является субъект персональных данных.

6.4. В случае, если персональные данные содержатся в документах БФУ, для которых действующими правовыми актами, в том числе в области архивного дела, установлены конкретные сроки хранения, то срок хранения персональных данных приравнивается к установленному сроку хранения документов.

7. Уничтожение, блокировка и обезличивание персональных данных 

7.1. Уничтожением персональных данных являются действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

7.2. Блокировкой персональных данных является временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

7.3. Обезличиванием персональных данных являются действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту  персональных данных.

7.4. Обрабатываемые персональные данные подлежат уничтожению, блокированию, обезличиванию в порядке и сроки, указанные в Законе № 152-ФЗ. 

7.5. Персональные данные не уничтожаются (не обезличиваются) в случаях, если:

1) договором, соглашением, стороной которого, выгодоприобретателем или поручителем является субъект персональных данных, предусмотрен иной порядок обработки персональных данных;

2) законодательством установлены сроки обязательного архивного хранения материальных носителей персональных данных;

3) в иных случаях, прямо предусмотренных законодательством.

7.6. Решение о необходимости уничтожения персональных данных принимает лицо, непосредственно осуществляющее обработку персональных данных.

7.7. Уничтожение персональных данных производится путем физического уничтожения носителя персональных данных или путем удаления персональных данных без физического повреждения носителя персональных данных.

7.8. При необходимости уничтожения части персональных данных, содержащихся на бумажном носителе, с указанного носителя предварительно копируются сведения, не подлежащие уничтожению, затем уничтожается сам носитель.

7.9. Факт уничтожения персональных данных оформляется актом.

8. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных

8.1. Процедурами, направленными на выявление и предотвращение нарушений, предусмотренных законодательством Российской Федерации, являются:

1) назначение лица, ответственного за организацию обработки персональных данных;

2) издание документов, определяющих политику БФУ в отношении обработки персональных данных;

3) осуществление внутреннего контроля соответствия обработки персональных данных нормам Федерального закона № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам;

4) ознакомление лиц, осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями по защите персональных данных, определенными муниципальными правовыми актами по вопросам обработки персональных данных;

5) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;

8.2. При обнаружении нарушений Правил обработки персональных данных обработка персональных данных незамедлительно приостанавливается до выявления причин нарушений и устранения этих причин.

                                                                                                                      Приложение № 2

к приказу БФУ от 04.06.2019 № 46
Правила

рассмотрения запросов субъектов персональных данных или их представителей 

в «Бюджетно-финансовом управлении администрации города Саяногорска»

1. Общие положения

Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей, поступивших в «Бюджетно-финансовое управление администрации города Саяногорска» (далее - Правила), определяют порядок организации работы по приему, регистрации и рассмотрению поступивших в «Бюджетно-финансовое управление администрации города Саяногорска» (далее – БФУ, оператор) запросов субъектов (далее – Заявитель) персональных данных или их представителей (далее - запросы), в том числе уполномоченных органов по защите прав субъектов персональных данных.

2. Прием, регистрация и рассмотрение запросов

2.1. Заявитель имеет право на получение информации, касающейся обработки его персональных данных в соответствии с частью 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон № 152-ФЗ).

2.2. Право Заявителя на доступ к персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Закона № 152-ФЗ.

2.3. Информация, касающаяся обработки персональных данных Заявителя, предоставляется БФУ Заявителю при обращении либо при получении запроса Заявителя.

2.4. Запрос может быть подан одним из следующих способов:

1) лично;

2) письменно посредством почтовой связи;

3) письменно в форме электронного документа, подписанного электронной подписью в соответствии с законодательством Российской Федерации.

2.5. Запрос должен содержать сведения, указанные в части 3 статьи 14 Закона № 152-ФЗ.

2.6. Ведение делопроизводства, регистрация запросов осуществляется в соответствии с Инструкцией по делопроизводству в «Бюджетно-финансовом управлении администрации города Саяногорска».

2.7. Рассмотрение запросов Заявителей осуществляется работниками БФУ, ответственными за их рассмотрение и подготовку ответов.

2.8. Срок ответа на поступивший запрос - 30 дней с даты получения запроса.

2.9. После получения запрос прочитывается, проверяется на повторность. Повторный запрос возможен в сроки и в порядке, которые предусмотрены частями 4,5 статьи 14 Закона № 152-ФЗ.

2.10. При рассмотрении запросов обеспечивается:

1) объективное, всестороннее и своевременное рассмотрение запроса;

2) принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

3) направление письменных ответов по существу запроса.

2.11. БФУ предоставляет Заявителю безвозмездную возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных, вносит в них необходимые изменения, уничтожает их, уведомляет о внесенных изменениях и принятых мерах в соответствии с частью 3 статьи 20 Закона № 152-ФЗ.

2.12. В случае отказа в предоставлении информации БФУ направляет мотивированный ответ в письменной форме в соответствии с частью 2 статьи 20 Закона № 152-ФЗ.

2.13. В случае выявления неправомерной обработки персональных данных БФУ обязано осуществить блокирование этих данных на период проверки в соответствии с частью 1 статьи 21 Закона № 152-ФЗ. Уточнение персональных данных осуществляется в 

соответствии с частью 2 статьи 21 Закона № 152-ФЗ.

2.14. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы Заявителю.

3. Контроль соблюдения порядка рассмотрения

запросов Заявителей.

3.1. БФУ осуществляет контроль соблюдения установленного законодательством и настоящими Правилами порядка рассмотрения запросов.

3.2. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных работников БФУ ответственность в соответствии с законодательством Российской Федерации.

Приложение № 3

к приказу БФУ от 04.06.2019 № 46
Правила 

осуществления внутреннего контроля соответствия обработки 

персональных данных требованиям к их защите

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) «Бюджетно-финансового управления администрации города Саяногорска»  (далее - БФУ) разработаны с учетом Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных и действуют постоянно.

2. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям (далее – Контроль) в БФУ организуется проведение внутренних проверок условий обработки персональных данных.

3. Контроль осуществляется лицом, ответственным за организацию обработки персональных данных.

4. Контроль может быть:

 
1) плановый - проводится в соответствии с утвержденным БФУ планом; 

2) внеплановый -  на основании поступившего заявления о нарушениях правил обработки персональных данных. 

План контрольных мероприятий соответствия обработки персональных данных требованиям к защите персональных данных на очередной год формируется лицом, ответственным за организацию обработки персональных данных, и утверждается руководителем БФУ в срок не позднее 15 декабря года, предшествующего году проведения плановых мероприятий.
Проведение внеплановой проверки организуется в течение пяти рабочих дней с поступления письменного заявления о нарушении правил обработки персональных данных, в соответствии с приказом руководителя БФУ.

5. Внутренние проверки осуществляются непосредственно на месте обработки персональных данных путем опроса, либо при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.

6. По результатам проверок лицом, ответственным  за организацию обработки персональных данных, составляется протокол проведения внутренней проверки.  Протокол утверждается руководителем БФУ.
7. Срок проведения внутренней проверки и оформления протокола составляет пятнадцать  рабочих дней со дня начала проверки. Днем начала плановых проверок считается первый рабочий день месяца, следующего за отчетным периодом. День начала внеплановых проверок указывается в приказе о назначении  проверки.
8. Протокол проведения внутренней проверки должен содержать: тему проверки, проверяемые вопросы, выявленные нарушения, мероприятия по устранению нарушений, сроки устранения нарушений, подпись лица, ответственного за организацию обработки персональных данных, дату протокола.
9. Протоколы хранятся у лица, ответственного за организацию обработки персональных данных.
10. В отношении персональных данных, ставших известными в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

Приложение № 4

к приказу БФУ от 04.06.2019 № 46
Правила работы с обезличенными персональными данными 

в «Бюджетно-финансовом управлении администрации города Саяногорска»

1. Настоящие Правила работы с обезличенными персональными данными (далее - Правила) определяют порядок работы с обезличенными данными в «Бюджетно-финансовом управлении администрации города Саяногорска» (далее - БФУ).

2. Обезличивание персональных данных проводится с целью снижения ущерба от разглашения защищаемых персональных данных, снижения требований к защите  информационных систем персональных данных по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством.

3. Способами обезличивания персональных данных являются:

1) уменьшение перечня обрабатываемых сведений;

2) замена части сведений идентификаторами;

3) обобщение - понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

4) деление сведений на части и обработка в разных информационных системах;

5) другие способы.

4. Обезличенные персональные данные не подлежат разглашению.

5. Обезличенные персональные данные могут обрабатываться с использованием средств автоматизации или без использования таких средств.

6. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

1) парольной политики;

2) антивирусной политики;

3) правил работы со съемными носителями (если они используются);

4) правил резервного копирования;

7. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

1) правил хранения бумажных носителей;

2) правил доступа к ним и в помещения, где они хранятся.


8. Обезличенные персональные данные, служебная информация о  способах и параметрах реализации процедуры обезличивания не подлежат разглашению и должны храниться отдельно друг от друга.


9. В БФУ к должностям сотрудников, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных относятся:

 
1) должностное лицо, ответственное за ведение кадрового делопроизводства;

2) инженер-программист.

Приложение № 5

к приказу БФУ от 04.06.2019 № 46
Перечень информационных систем персональных данных 

 В «Бюджетно-финансовом управлении администрации города Саяногорска» используются следующие информационные системы персональных данных:

1) Подсистема технологии  СМАРТ,  Бюджет-СМАРТ Стандарт;

2) Система СУФД Портал;
3) Интернет – банкинг Сбербанк бизнес онлайн;

4) Система «Контур.Экстерн»;

5) Комплекс программных средств 1С (ПС «1С Зарплата Госучреждения», «1С БГУ»);

6) Пакет офисных приложений Microsoft Office;
7) Система регистрации документов организации;
8) программа «КриптоАРМ»;
9) Единый портал Электронный бюджет (Бюджетное планирование, Реестр организаций);
10) ГАС «Управление»

11) Интернет – сервис «Личный кабинет юридического лица»;
12) Сервис «Госуслуги»;
13) Единая информационная система в сфере закупок. 

Приложение № 6

к приказу БФУ от 04.06.2019 № 46
Перечень персональных данных, 

обрабатываемых в связи с реализацией служебных и трудовых отношений, 

а также в связи с оказанием муниципальных услуг 

и осуществлением муниципальных функций

1. К персональным данным, обрабатываемым в БФУ в связи с реализацией служебных и трудовых отношений, относятся:

1) фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества в случае их изменения);

2) число, месяц, год рождения;

3) место рождения;

4) информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

6) адрес места жительства (адрес регистрации, фактического проживания);

7) номер контактного телефона или сведения о других способах связи;

8) реквизиты страхового свидетельства государственного пенсионного страхования;

9) идентификационный номер налогоплательщика;

10) реквизиты страхового медицинского полиса обязательного медицинского страхования;

11) реквизиты свидетельства государственной регистрации актов гражданского состояния;

12) семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших), сведения о наличии иждивенцев, сведения о месте работы или учебы членов семьи;

13) сведения о трудовой деятельности, информация, содержащаяся в трудовом договоре, дополнительных соглашениях к нему, сведения о дополнительном профессиональном образовании, информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

14) сведения о воинском учете и реквизиты документов воинского учета;

15) сведения об образовании, в том числе послевузовском профессиональном образовании (наименование образовательного учреждения, год окончания, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

16) сведения об ученой степени;

17) информация о владении иностранными языками, степень владения;

18) медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, медицинское заключение предварительное (периодическое) медицинского осмотра для должностей, не отнесенных к муниципальным должностям и должностям муниципальной службы;

19) фотография;

20) сведения о прохождении муниципальной службы (замещении муниципальной должности), в том числе дата, основания поступления на муниципальную службу (муниципальную должность), дата, основания назначения, перевода, перемещения на иную должность, наименование замещаемых должностей муниципальной службы (муниципальной должности) с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности, а также сведения о прежнем месте работы;

21) сведения о пребывании за границей;

22) сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего (лица, замещающего муниципальную должность), а также о доходах, об имуществе и обязательствах имущественного характера их супруги (супруга) и несовершеннолетних детей;

23) информация о наличии или отсутствии судимости;

24) информация об оформленных допусках к государственной тайне;

25) государственные награды, иные награды и знаки отличия;

26) номер расчетного счета, номер банковской карты;

27) сведения о размере доплаты к государственной или трудовой пенсии;

28) иные персональные данные, необходимые для достижения целей, предусмотренных абзацем 1 настоящего пункта.

2. К персональным данным, обрабатываемым в БФУ в связи с оказанием муниципальных услуг и осуществлением муниципальных функций, относятся:
1) фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества в случае их изменения);

2) адрес места жительства (адрес регистрации, фактического проживания);

3) номер контактного телефона или сведения о других способах связи;

4) иные персональные данные, необходимые для достижения целей, предусмотренных абзацем 1 настоящего пункта.
Приложение № 7

к приказу БФУ от 04.06.2019 № 46
Перечень должностей служащих «Бюджетно-финансового управления администрации города Саяногорска», замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

 В БФУ к должностям, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, относятся:

1) руководитель;

2) должностное лицо, ответственное за ведение кадрового делопроизводства;

3) инженер-программист;

4) заместитель руководителя БФУ по бухгалтерскому учету и контролю;

5) главный специалист по бухгалтерскому учету и контролю;

6) ведущий специалист по бухгалтерскому учету и контролю;

7) должностное лицо, ответственное за охрану труда;

8) должностное лицо, ответственное за профилактику коррупционных правонарушений; 

9) должностное лицо, ответственное за  предоставление муниципальной услуги.

Приложение № 8
к приказу БФУ от 04.06.2019 № 46
Типовое обязательство сотрудника 

«Бюджетно-финансового управления  администрации города Саяногорска», 

непосредственно осуществляющего обработку персональных данных, 

в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я, _______________________________________________________________________,

(фамилия, имя, отчество полностью)

проживающий(ая) по адресу: ______________________________________________________
_______________________________________________________________________________
паспорт серия _______ № __________, выдан (кем и когда) _______________________________
________________________________________________________________________________________________________________________________________________________________
непосредственно  осуществляя  обработку  персональных данных,  обязуюсь соблюдать   конфиденциальность   обрабатываемых  мною  персональных  данных субъектов  персональных  данных  и  в  случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.

В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен (а) о том, что персональные данные являются конфиденциальной информацией, и я обязан (а) не раскрывать третьим лицам и не распространять персональные данные, ставшие известные мне в связи с исполнением должностных обязанностей.

Я  также  ознакомлен (а) с предусмотренной законодательством Российской Федерации  ответственностью за нарушение неприкосновенности частной жизни и установленного   законом   порядка   сбора,   хранения,  использования  или распространения информации о гражданах (персональных данных).

____________________________________________________________________________
(дата, подпись)

Приложение № 9
к приказу БФУ от 04.06.2019 № 46
Типовая форма согласия на обработку персональных данных

 служащих «Бюджетно-финансового управления администрации города Саяногорска», иных субъектов персональных данных

СОГЛАСИЕ

на обработку персональных данных

г. Саяногорск                                                                                      «___» ___________ 20__ г.

Субъект персональных данных: _________________________________________________
_____________________________________________________________________________
                                                               (фамилия, имя, отчество полностью)
______________ серия ______ № _________ выдан _________________________________
                                                  (вид и реквизиты основного документа, удостоверяющего личность)

_____________________________________________________________________________________________,

                                                                                              (кем и когда)

зарегистрированный(ая) по адресу _______________________________________________.

В лице представителя субъекта персональных данных (заполняется в случае получения согласия от представителя субъекта персональных данных)

_____________________________________________________________________________
                                                                                     (фамилия, имя, отчество полностью)

______________ серия ______ № _________ выдан ______________________________________
                                             (вид и реквизиты основного документа, удостоверяющего личность)
_____________________________________________________________________________________________,

                                                                                       (кем и когда)

зарегистрированный(ая) по адресу _______________________________________________,

действующий от имени субъекта персональных данных на основании ________________
_____________________________________________________________________________
(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)

принимаю  решение  о  предоставлении  моих  персональных данных и свободно, своей волей и в своем интересе даю согласие «Бюджетно-финансовому управлению администрации города Саяногорска» (далее -оператор), расположенному по адресу: 655600, Республика Хакасия, г.Саяногорск, Советский мкр., дом 1, на обработку следующих персональных данных:
	№
	Вид персональных данных
	Согласие на обработку дается проставлением знака «V»

	1
	фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества в случае их изменения)
	

	2
	число, месяц, год рождения
	

	3
	место рождения
	

	4
	информация о гражданстве (в том числе предыдущие гражданства, иные гражданства)
	

	5
	вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи
	

	6
	адрес места жительства (адрес регистрации, фактического проживания)
	

	7
	номер контактного телефона или сведения о других способах связи
	

	8
	реквизиты страхового свидетельства государственного пенсионного страхования
	

	9
	идентификационный номер налогоплательщика
	

	10
	реквизиты страхового медицинского полиса обязательного медицинского страхования
	

	11
	реквизиты свидетельства государственной регистрации актов гражданского состояния
	

	12
	семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших), сведения о наличии иждивенцев, сведения о месте работы или учебы членов семьи
	

	13
	сведения о трудовой деятельности, информация, содержащаяся в трудовом договоре, дополнительных соглашениях к нему, сведения о дополнительном профессиональном образовании, информация о ежегодных оплачиваемых отпусках, учебных отпусках без сохранения денежного содержания
	

	14
	сведения о воинском учете и реквизиты документов воинского учета
	

	15
	сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании)
	

	16
	сведения об ученой степени
	

	17
	информация о владении иностранными языками, степень владения
	

	18
	медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, медицинское заключение предварительное (периодическое) медицинского осмотра для должностей, не отнесенных к муниципальным должностям и должностям муниципальной службы
	

	19
	фотография
	

	20
	сведения о прохождении муниципальной службы (замещении муниципальной должности), в том числе дата, основания поступления на муниципальную службу (муниципальную должность), дата, основания назначения, перевода, перемещения на иную должность, наименование замещаемых должностей муниципальной службы (муниципальной должности) с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности, а также сведения о прежнем месте работы
	

	21
	сведения о пребывании за границей
	

	22
	сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего (лица, замещающего муниципальную должность), а также о доходах, об имуществе и обязательствах имущественного характера их супруги (супруга) и несовершеннолетних детей
	

	23
	информация о наличии или отсутствии судимости
	

	24
	информация об оформленных допусках к государственной тайне
	

	25
	государственные награды, иные награды и знаки отличия
	

	26
	номер расчетного счета, номер банковской карты
	

	27
	сведения о размере доплаты к государственной или трудовой пенсии
	

	28
	иные сведения,  необходимые для достижения целей
	


в целях: правильного оформления документов, связанных с моей трудовой деятельностью в «Бюджетно-финансовом управлении администрации города Саяногорска», а также решения или совершения действий, порождающих юридические последствия в отношении меня или иным образом затрагивающих мои права и свободы в соответствии с требованиями федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»; обеспечение соблюдения федеральных законов и иных нормативно-правовых актов Российской Федерации и Республики Хакасия (нужное подчеркнуть).
Настоящее   согласие   действует  со  дня  его  подписания  до  момента достижения цели обработки персональных данных или его отзыва.

Перечень действий с персональными  данными,  на  совершение  которых дается   согласие:  сбор,  запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение,  использование,  передача (распространение,  предоставление, доступ), обезличивание,  блокирование, удаление  в  документальной, электронной, устной форме (в случае отказа от каких-либо действий их нужно зачеркнуть).
Общее описание используемых оператором способов обработки персональных данных:  обработка  вышеуказанных  персональных данных будет осуществляться путем  смешанной  обработки  персональных  данных с использованием средств автоматизации, подключенных к информационным системам «Бюджетно-финансового управления администрации города Саяногорска», и/или без использования таких средств.

Настоящим согласием я признаю и подтверждаю, что в случае необходимости представления моих персональных данных для достижения указанных целей третьим лицам (в том числе иным государственным и муниципальным органам, учреждениям здравоохранения, Территориальному фонду обязательного медицинского страхования Республики Хакасия, отделению Пенсионного фонда Российской Федерации по Республике Хакасия,  региональному отделению социального страхования Российской Федерации по Республике Хакасия, территориальным органам федеральной налоговой службы, страховым медицинским организациям, правоохранительным органам и т.д.) Оператор вправе в необходимом объеме  раскрывать для достижения указанных целей мои персональные данные таким третьим лицам, а также предоставлять таким третьим лицам документы, содержащие информацию о моих персональных данных.  
Мне  разъяснено,  что  настоящее  согласие  может  быть  отозвано путем подачи письменного заявления.

Я ознакомлен(а) с тем, что в случае отзыва  настоящего  согласия оператор вправе продолжить обработку персональных данных без моего согласия при  наличии  оснований,  указанных  в  пунктах  2  -  11 части 1 статьи 6, части  2  статьи 10 и части 2 статьи 11 Федерального закона от 27 июля 2006 № 152-ФЗ «О персональных данных».

Наименование  или  фамилия, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу  _________________________________________________________________
Подпись субъекта персональных данных (его представителя):

_________________________________________________________________________________________
(Ф.И.О. полностью, подпись)
____________________
                 (дата)

Приложение № 10

 к приказу БФУ от 04.06.2019 № 46
Типовая форма 

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

Мне,___________________________________________________________________________
(Ф.И.О. субъекта персональных данных)

разъяснены  юридические последствия  отказа предоставить  свои персональные данные  в «Бюджетно-финансовое управление администрации города Саяногорска».

    
В  соответствии  с  действующим  законодательством  определен  перечень персональных   данных,   которые   субъект   персональных   данных   обязан предоставить в «Бюджетно-финансовое управление администрации города Саяногорска»  в связи с поступлением или прохождением муниципальной службы.

    
Я предупрежден, что в случае отказа предоставить свои персональные данные,   обязательные  для заключения  трудового  договора, трудовой договор  не может  быть заключен  или  прекращен  вследствие нарушения  установленных  обязательных правил его заключения.

_____________                                                                                        «__» ____________ 20__ г.

        подпись
Приложение № 11

к приказу БФУ от 04.06.2019 № 46
Порядок 
доступа служащих «Бюджетно-финансового управления 

администрации города Саяногорска» в помещения, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа служащих «Бюджетно-финансового управления администрации города Саяногорска» (далее – БФУ) в помещения, в которых ведется обработка персональных данных (далее - Порядок), устанавливает единые требования к доступу служащих БФУ в помещения, в которых ведется обработка персональных данных (далее – Помещения), в целях предотвращения нарушения прав субъектов персональных данных и обеспечения соблюдения требований законодательства о персональных данных. 

2. Настоящий Порядок обязателен для исполнения всеми служащими, имеющими доступ в Помещения.

3. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

4. Помещения должны обеспечивать сохранность информации и технических средств, исключать возможность бесконтрольного проникновения в Помещение.

В Помещения, где хранятся носители информации, допускаются только служащие, уполномоченные на обработку персональных данных. 
Нахождение лиц, не являющихся уполномоченными лицами на обработку персональных данных, в Помещениях возможно только в сопровождении уполномоченного специалиста на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных функций и (или) осуществлением полномочий в рамках заключенных договоров.
При работе с информацией, содержащей персональные данные, присутствие иных лиц, не имеющих права доступа к персональным данным, должно быть исключено. 


5. По завершении рабочего дня Помещение закрывается на ключ. 
6. Внутренний контроль за соблюдением Порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных.

Приложение № 12

к приказу БФУ от 04.06.2019 № 46
Должностная инструкция лица,

ответственного за организацию обработки персональных данных 

в «Бюджетно-финансовом управлении администрации города Саяногорска»

1. Общие положения

1.1. Должностная инструкция лица, ответственного за организацию обработки персональных данных в «Бюджетно-финансовом управлении администрации города Саяногорска» (далее – БФУ, организация) (далее - Инструкция), разработана в соответствии с постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящая Инструкция закрепляет обязанности, права и ответственность лица, ответственного за организацию обработки персональных данных в организации.

1.3. Лицо, ответственное за организацию обработки персональных данных, в своей работе руководствуется Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», иными нормативными правовыми актами, настоящей Инструкцией, а также иными локальными нормативными актами организации, регламентирующими вопросы обработки персональных данных.

1.4. Лицо, ответственное за организацию обработки персональных данных, непосредственно подчиняется руководителю «Бюджетно-финансового управления администрации города Саяногорска».

2. Основные функции лица, ответственного за организацию обработки персональных данных

2.1. Проведение политики БФУ в отношении обработки персональных данных и координация работ по организации обработки и обеспечению безопасности персональных данных, разработка организационно-распорядительных документов по обеспечению безопасности персональных данных в БФУ.
2.2. Планирование мероприятий по организации обеспечения безопасности персональных данных.

2.3. Организация мероприятий по техническому обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.

2.4. Организация мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным или передачи их лицам, не имеющим права доступа к такой информации.

2.5. Контроль за исполнением организационных распорядительных документов по организации обработки и обеспечению безопасности персональных данных в БФУ.

2.6. Рассмотрение предложений по устранению недостатков и предупреждению нарушений в безопасности персональных данных, осуществление контроля за устранением нарушений.

2.7. Рассмотрение и утверждение предложений по совершенствованию системы безопасности персональных данных в БФУ.
2.8. Осуществление внутреннего контроля за соблюдением работниками БФУ законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

2.9.  Доведение до сведения работников БФУ положений законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

2.10. Организация приема и обработки обращений и запросов субъектов персональных данных или их представителей и осуществления контроля за приемом и обработкой таких обращений и запросов.

3. Права лица, ответственного за организацию обработки персональных данных

Лицо, ответственное за организацию обработки персональных данных имеет право:

3.1. Запрашивать и получать необходимые материалы для организации и проведения работ по вопросам организации обработки и обеспечения безопасности персональных данных.

3.2. Осуществлять контроль за реализацией организационных и распорядительных документов по организации обработки и обеспечению безопасности персональных данных.

3.3. Рассматривать предложения о привлечении к проведению работ по защите информации на договорной основе организаций, имеющих лицензии на право проведения работ в области защиты информации.

3.4. Контролировать деятельность работников БФУ в части выполнения ими требований по обеспечению безопасности персональных данных. Требовать от лиц, уполномоченных на обработку персональных данных в БФУ, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;
3.5. Принимать решения в пределах своей компетенции.

3.6. Вносить на рассмотрение руководителя БФУ предложения по совершенствованию работы, связанной с обязанностями, предусмотренными настоящей инструкцией; 

3.7. Вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации о персональных данных.
3.8. Повышать свою профессиональную квалификацию.

4. Ответственность лица, ответственного за организацию обработки персональных данных

4.1. За ненадлежащее исполнение или неисполнение настоящей Инструкции, а также за нарушение требований законодательства о персональных данных лицо, ответственное за организацию обработки персональных данных в организации, несет предусмотренную законодательством Российской Федерации ответственность.

С Инструкцией ознакомлен:
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